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MATRIZ DE RESPONSABILIDADE

ATIVIDADES AGENTES DE PROCESSO

R = RESPONSAVEL; A= AUTORIDADE; C= CONSULTADO; | = INFORMADO

Diregao Analista de TI Colaborador
Aprovar e Apoiar a D|vulga<N;ao da Politica A/R A/C/]
de Segurancga da Informacao
Publicar a Politica da Seguranca da | A/R
Informacao
Segquir as diretrizes estabelecidas neste R R R
documento
1. OBJETIVO

Estabelecer as diretrizes para garantir a Seguranca da Informacgéo (Sl) da Casa da Esperanga de

Santos®, conforme escopo definido.

A Politica de Seguranca da Informacéao (PSI) busca continuamente adocéo de agdes destinadas a
preservar os principios basicos da seguranga aplicados a informacao, sendo estes:
» Confidencialidade: Garantir que os dados e os sistemas somente sejam acessados por
pessoas devidamente autorizadas.
* Integridade: Garantir a exatidao da informagao e dos sistemas contra alteragao, perda ou
destruigao, seja de forma acidental ou fraudulenta.
» Disponibilidade: Garantir que a informagao e os sistemas possam ser utilizados na forma e

tempo requeridos.

Todos os colaboradores da Casa da Esperanca de Santos® devem zelar pela seguranca das
informagdes sejam elas internas, de clientes ou de parceiros, seguindo as boas praticas de

Seguranca da Informacao.

2. ABRANGENCIA

Esta politica abrange todas as informagdes utilizadas na Casa da Esperanga de Santos® para

realizacao de suas atividades, e recursos envolvidos.
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3. POLITICA DE SEGURANGA DA INFORMAGAO

3.1 Seguranga para a Informacgao

A informagao é um ativo valioso para empresa e salvaguarda a confidencialidade, integridade e
disponibilidade da informacado é essencial para preservar a continuidade dos negdcios, para

minimizar os danos e maximizar o retorno dos investimentos e as oportunidades de negdcio.

O ciclo de vida da informacao é definido pelo processo de criacao, classificacao, armazenamento,

acesso, transmissao, transporte, reclassificacao e descarte.

A seguranca da informagdo é alcancada pela implementacdo de um conjunto adequado de
controles, incluindo politicas, processos, procedimentos, estrutura organizacional e funcdes de
hardware e software. A informacao pode existir sob varias formas:

» Impressa ou escrita em papel;

» Armazenada eletronicamente (por exemplo: computadores, tablets, celulares, HDs, CDs, DVDs);

» Transmitida pelo correio ou por meios eletrénicos;

« Verbal (falada).

A informacao deve ser adequadamente protegida, independente da forma ou meios pelas quais

ela é armazenada ou compartilhada.

Tomando os devidos cuidados com a informacao, podemos evitar incidentes como vazamentos

de conteudo, alteragdes indevidas de dados e fraudes.

A CASA DA ESPERANCA DE SANTOS® pode a qualquer momento monitorar seus ativos de
informacgéo, inclusive o acesso a Internet, Correio Eletrénico, Computadores e outros

equipamentos.

3.2 Por que a Sl é necessaria?

Confidencialidade, integridade e disponibilidade da informacao sdo essenciais para preservar o
ambiente, dentre outros beneficios, visa aumentar a competitividade, a qualidade, a lucratividade,
o atendimento dos requisitos legais e a imagem da CASA DA ESPERANCA DE SANTOS® perante

o0 mercado.
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3.3 Boas Praticas de Sl

Segue abaixo exemplos de boas praticas que devem ser seguidos por todos os colaboradores:

e As informagdes confidenciais ndao devem ser discutidas ao telefone, em elevadores,
corredores, escadas e em lugares publicos;

e Nunca divulgue informagdes pessoais ou profissionais de colaboradores para pessoas de fora
da organizacgao;

e Arquive documentos e informagdes confidenciais em local seguro e com o devido controle de
acesso;

e Ao repassar informacgdes certifique-se que a pessoa esteja autorizada a recebé-las e informe
somente 0 necessario;

e Nunca jogue documentos com informagdes confidenciais no lixo sem antes destrui-los;

e Nao reproduza nenhum documento ou informacgao confidencial sem o consentimento de seu
superior;

e Verifique a autenticidade e legibilidade de todos os destinatarios ao enviar uma informagao,
seja por correio, correio eletronico ou qualquer outro meio.

e Armazene seus arquivos de trabalho na rede da CASA DA ESPERANCA DE SANTOS®,
garantindo assim a integridade dos documentos mesmo em caso de panes em seu

equipamento;

3.4 Objetivo da Seguranca da Informacgao

O objetivo da Seguranga da Informagdo (SI) é preservar a confidencialidade, integridade e
disponibilidade da informacao, por meio dos controles de seguranga adequados para protecao
dos ativos da CASA DA ESPERANCA DE SANTOS®.

A Politica de Seguranga da Informacgao (PSI) aplica-se a todas as pessoas, processos, tecnologias

e ambientes fisicos.

3.5 Politica de Seguranc¢a da Informacgao

Para que os objetivos de Seguranga da Informagao (SlI) sejam alcangados, as seguintes diretrizes
devem ser seguidas e consideradas em todas as atividades realizadas:
» Todas as atividades inerentes a Seguranga da Informagao (SI) devem estar em conformidade

com a Politica de Seguranca da Informacéo (PSI);
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» Todos os recursos e informagdes devem ser protegidos nos quesitos: confidencialidade,
integridade e disponibilidade;

» Andlises de riscos devem ser realizadas sempre que necessario ou de acordo com a
periodicidade estabelecida na metodologia determinada;

» Devem ser atendidos todos os requisitos legais, regulamentares e contratuais aplicaveis ao
negocio;

» Todos os colaboradores e envolvidos nas atividades sob controle da empresa, de acordo com
o escopo, devem estar cientes da Politica de Seguranca da Informacédo (PSl), receber
treinamentos e conscientizagdo em Seguranga da Informacgéao (SI) periodicamente, sendo no
momento da contratag@o e/ou anualmente;

« Incidentes de Seguranga da Informacéao (SI) devem ser reportados imediatamente ao setor de
TII.

Um procedimento disciplinar formal deve ser estabelecido, em caso de violagdo desta Politica de
Seguranga da Informacdo (PSI) e em casos de descumprimento das normativas e processos
relativos a Seguranca da Informagéao (SI). Caberd a Diretoria de Recursos Humanos em conjunto
com a Gestdao da CASA DA ESPERANCA DE SANTOS® definir quais as sangdes disciplinares
deverao ser aplicadas.

3.6 Propriedade da Informacgao

Toda informagdo produzida na CASA DA ESPERANCA DE SANTOS® é considerada de sua
propriedade, ndo importando a data de sua criagao ou sua forma de representacao e transporte.
Excegbes devem ser comunicadas pelo colaborador no momento da sua contratagdo, estas

excecOes devem ser formalmente aceitas pela Alta Diregao.

3.7 Responsabilidades

Todos o0s colaboradores envolvidos com o escopo apresentado neste documento, sao
responsaveis pelo cumprimento de suas responsabilidades para atendimento dos principios de
Seguranga da Informacgdo (SlI). As responsabilidades quanto ao cumprimento das agdes
documentadas, estdao declaradas da Matriz de Responsabilidades, localizada no inicio de todo

documento.

3.8 Acordo de Confidencialidade e Aceitagao da Politica de Seguranga da Informacgao

Todos os colaboradores da CASA DA ESPERANCA DE SANTOS®, no inicio das atividades,
deverdo ser treinados, orientados e estar de acordo com esta Politica de Seguranca da Informacgéao
(PSI).
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O cumprimento da Politica de Seguranga da Informagdo (PSI) e a preservagdo da
confidencialidade das informacdes e de dados sensiveis da empresa é um dever de todos. E
vetada a reproducao de quaisquer documentos, dados ou informacdes da empresa, sem o
expresso consentimento desta, através de autorizagdo de representante com poderes para tanto.

3.9 Comunicagao da Politica de Seguranga da Informacgao
A comunicacao e ciéncia dos colaboradores da CASA DA ESPERANCA DE SANTOS® a respeito do
cumprimento e disponibilidade da Politica de Seguranca da Informacdo (PSI), sdo realizadas

também por meio dos treinamentos e atividades de conscientizagao.

3.10 Consequéncias das Violagoes da Politica de Segurang¢a da Informagao
Em caso de ndo cumprimento total ou parcial desta Politica de Seguranca da Informacao (PSI) por
parte de colaborador da CASA DA ESPERANCA DE SANTOS® o caso devera ser levado pelo

gestor a Diretoria.

Dentre as medidas disciplinares que poderao ser aplicadas, estao: Adverténcia verbal, adverténcia
escrita, suspensao e em casos mais graves até mesmo o desligamento do colaborador. A
definicdo da medida disciplinar sera com base na gravidade do ato praticado e/ou impacto dele
nas atividades da area ou organizagdo. O objetivo do procedimento de medida disciplinar é

orientar e corrigir a conduta do colaborador, justificando-se assim, a eventual.

4. USO DE EQUIPAMENTOS PARA O TRABALHO REMOTO

4.1 Diretrizes Gerais
O acesso remoto ao ambiente computacional da CASA DA ESPERANCA DE SANTOS® deve ser

feito somente por colaboradores autorizados e por equipamentos disponibilizados pela CASA DA
ESPERANCA DE SANTOS® que atendam aos padrbdes normativos de seguranca.

* Equipamentos portateis ndo podem ser deixados desprotegidos em areas publicas e nao

devem ser utilizados em area de circulagao de pessoas, tal como aeroportos, hall de hotéis,

restaurantes e bares.

4. 2 Liberagao Para Trabalho Remoto

O trabalho remoto deve ser autorizado, justificado e aprovado pela Geréncia imediata e deve
seguir os padrdes de acesso remoto, de acordo com as diretrizes:

» Os equipamentos utilizados no trabalho remoto devem ser acessiveis apenas ao usuario da
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empresa, utilizando mecanismos de travamento de tela controlados por senha ou por outro
mecanismo de autenticagao similar;
e Manter os controles praticados na empresa no tratamento de informacgdes.

5. PROTEGAO CONTRA SOFTWARE MALICIOSO

Todos os equipamentos de processamento da informagao que tém a capacidade de armazenar
dados, estabelecer conexdes externas e interagir com outros sistemas e redes devem possuir
softwares de protecao contra software malicioso instalado.
e O software de antivirus instalado nos equipamentos deve ser homologado pela CASA DA
ESPERANCA DE SANTOS®);
e O software de antivirus deve ser mantido ativo e atualizado;
* Os links recebidos pelo usuario devem ser verificados antes de serem acessados, a fim de

reduzir os riscos de infecgao por cédigos executaveis maliciosos.

6. DIRETIVA DE SEGURANCA PARA USO DA INTERNET
0 uso de conexdes aos sistemas de Internet é permitido para atender apenas propdsitos de
operacdo da CASA DA ESPERANCA DE SANTOS®, tendo a empresa o direito, a qualquer
momento, de:
» Suspender o0 acesso do colaborador;
» Restringir o download e upload de arquivos ou acesso a conteudo que nao sejam de interesse
da empresa;
» Monitorar os acessos;
« Tomar medidas disciplinares ou judiciais (em caso de violagdes, se aplicavel);
e Tomar cuidado ao compartilhar informagdes pessoais, da CASA DA ESPERANCA DE
SANTOS® ou de clientes via Internet;

« Utilizar sempre que possivel o duplo fator de autenticagdo em sites internos e externos.

E expressamente vetado o uso ndo justificado dos recursos da CASA DA ESPERANGA DE
SANTOS® para:
» Acessar ou veicular conteudo relacionado a pedofilia;
» Veicular conteudos de cunho: Politico, Religioso, Jogos, Racial, Orientagdo Sexual, Terrorista,
Pornogréfico e llegal (pirataria de software, comércio de ilicitos etc.);

» Efetuar downloads de programas de entretenimento, ilegais ou jogos nao sao permitidos;
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Quaisquer outras atividades consideradas inapropriadas, indevidas ou desvinculadas as
atividades desempenhadas na empresa;

Publicar, postar, carregar, distribuir ou divulgar quaisquer tdpicos, nomes, materiais ou
informagdes que incentivem a discriminagao, 6dio ou violéncia com relagdo a uma pessoa ou
a um grupo;

Utilizar identificagao falsa ou assumir, sem autorizagao, a identidade de outro usuario;
Utilizar-se da Internet e outros servicos disponibilizados com o intuito de cometer fraude;
Utilizar os servigos, para de qualquer modo reproduzir ou infringir direitos de terceiros, sejam
imagens, audio, fotografias, videos, softwares ou qualquer material protegido por lei de
propriedade intelectual, incluindo, lei de direitos autorais, marcas ou patentes, a menos que o
usuario tenha as licencas necessarias para fazé-lo, ou seja, o titular de tais direitos;

Praticar atos ilicitos, tais como: atividades hackers, crackers, bombas, falsidade ideoldgica,
entre outros sem a devida autorizacao.

Somente usuarios, dispositivos e equipamentos homologados, autorizados e que atendam aos
requisitos de seguranca devem possuir acesso a Rede da CASA DA ESPERANCA DE SANTOS®.

Toda conexao com rede externa deve ser analisada e expressamente autorizada pela area de
Tecnologia da Informagdo da CASA DA ESPERANCA DE SANTOS®. As conexdes com redes
externas devem ser obrigatoriamente protegidas por um firewall.

7.USO DE CORREIO ELETRONICO (E-mail)

O sistema de correio eletrénico devera ser utilizado somente para a troca de mensagens que
atendam os propdsitos de negdcio da organizagao sendo legitimo a empresa:

Suspender o servico de um ou varios usuarios;

Nao fornecer o servigo aqueles que ndo sejam de interesse da empresa;

Monitorar destinatarios, inspecionar conteudo e registrar o tipo de uso dos e-mails
manipulados pelos usuarios;

Solicitar dos usuarios justificativas por uso indevido do recurso;

Monitorar e bloquear trafego de informagdes que nao estejam em conformidade com a
normativa de Classificagcao da Informagdao da CASA DA ESPERANCA DE SANTOS®;

Adicionalmente, medidas devem ser tomadas quanto ao uso do correio eletrénico, sendo estas:

e Todo e-mail com enderego corporativo da CASA DA ESPERANCA DE SANTOS® deve ser

configurado de acordo com os padrdes de identificacdo e seguranca vigentes e homologados
pela empresa;

» Toda caixa postal, independentemente da plataforma tecnoldgica, devera ser acessada

através da devida autenticagao e autorizagao no ambiente de Rede Corporativa;

A utilizacao do servigo de correio eletronico deve ser sempre por meio de equipamentos que

estejam em conformidade com as normativas de Segurangca da Informagcdo da CASA DA
ESPERANCA DE SANTOS®;
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e A utilizagado de servigos de correio eletronico da CASA DA ESPERANCA DE SANTOS®, através
do acesso a internet, somente deve ser feito a partir de equipamentos que estejam em
conformidade com a Politica de Seguranca da Informacao (PSI);

e Cada usuario sera responsavel pela manutencao e uso consciente de suas contas de e-mails;

e Atentar-se na selegao correta dos destinatarios;

» Caso tenha que adicionar um novo destinatario, avalie a pertinéncia do conteudo presente no
histérico do e-mail;

e Nao repasse mensagens como correntes, divulgagdo de produtos ou qualquer outra que nao
agregue valor ao negécio;

e Nao abra mensagens de remetentes desconhecidos e com arquivos anexos cujo envio nao
seja de seu conhecimento;

* Nao permita acesso de terceiros ao correio eletronico através de sua senha.

8. GESTAO DE ACESSO LOGICO DOS USUARIOS

Os acessos devem ser concedidos aos usuarios com base no principio do minimo privilégio,
garantindo que somente 0 acesso hecessario para o exercicio de sua fungao.

Toda solicitagao e revogagao de acesso aos recursos de sistema e rede da CASA DA ESPERANCA
DE SANTOS®, independentemente do nivel de criticidade, deve ser devidamente documentada e
nao deve ser executada antes de passar pelo fluxo de aprovacgao.

O processo formal de solicitagado e revogagao de acesso aos recursos de sistema e rede da CASA
DA ESPERANCA DE SANTOS® devem ser realizados por meio de abertura de chamado para o
setor de TI.

8.1 Uso de Credenciais de acesso (Login nas Maquinas)

Cada usuario tera sua prépria credencial de acesso, ndo sendo permitido seu compartilhamento. O
proprietario da credencial de acesso é responsavel pelas atividades realizadas através da sua
senha de acesso, por este motivo o usuario deve tomar todas as precaugées necessarias para
cuidar da sua credencial de acesso e protegé-la contra acesso nao autorizado.

Todas as credenciais de acesso devem ter senhas fortes, de dificil deducdo (complexidade e
tamanho minimo).

9. REQUISITOS DE SEGURANGCA NO USO DE SENHAS

e As senhas de acesso aos recursos tecnoldgicos utilizados na CASA DA ESPERANCA DE
SANTOS® sao pessoais e intransferiveis. Sempre manter senhas, que nao forem passiveis de
memorizagao, armazenadas em meios seguros;

» Nunca utilize como senha nomes de familiares, datas comemorativas (aniversarios) ou outras
palavras de facil associagao a sua pessoa ou atividade;

* Nao deixe lembretes de senhas anotados, em arquivos ou outros.
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Devem ser adotados os parametros de configuragao de senhas a seguir:

e Devem conter no minimo 8 caracteres;

e Combinacao de caracteres maiusculos, minusculos, numéricos e especiais;

 Evite repeticdo sequencial (por exemplo: abc,12345678, etc.);

» N3o utilize informagdes que possam ser descobertas facilmente (por exemplo: seu nome, data
de nascimento, nimero de documentos etc.).

10. PROTEGAO DE EQUIPAMENTO DE USUARIO SEM MONITORAGAO

Os equipamentos desassistidos devem possuir sistema de protecao de tela protegido por senha,
bloqueando o uso do equipamento e somente deve ser desbloqueado com a insergao da senha
pelo responsavel pelo uso do equipamento em questao.

Se 0 equipamento for permanecer sem uso por periodos longos, devera ser realizado o logoff do
usuario. No encerramento do expediente e das atividades do usuario, o equipamento devera ser
desligado.

11. POLITICA DE MESA LIMPA E TELA LIMPA

Todos os colaboradores sao responsaveis por manterem de forma segura suas credenciais,
equipamentos e informagbes manuseadas, seja em formato eletrénico ou fisico, sendo de
responsabilidade do colaborador seguir as diretrizes abaixo:

11.1 Tela Limpa

e Mantenha a protegdo de tela ativa com senha sempre quando estiver fora da sua area de
trabalho e desligue-o de forma adequada ao término da jornada;

e Evite visualizar informacdes sensiveis em locais publicos e/ou de grande movimentacgao,
observe o ambiente ao seu redor.

11. 2 Mesa Limpa

e Documentos ndao devem ficar sobre a mesa ou outro mobilidrio, especialmente -quando o
escritorio estiver desocupado.

12. REPORTAR INCIDENTES DE SEGURANGA DA INFORMAGAO

E responsabilidade de todo colaborador reportar incidentes de seguranga ou suspeitas através do
Setor de Tecnologia da Informacgao.

As fragilidades de segurancga da informagao, observada ou suspeita, nos sistemas ou servigos de
informagdo da organizagdo devem ser reportadas da mesma forma e pelo mesmo meio dos
incidentes de segurancga da informacao.
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13. POLITICA DE PRIVACIDADE DE DADOS

13.1 Privacidade de Dados Pessoais

A CASA DA ESPERANCA DE SANTOS® deve respeitar as disposi¢des vigentes na Legislacao
Brasileira e demais legislagdes aplicaveis sobre a protecdao de dados pessoais. A coleta de
informacgdes que ndo tenham relagdo com seus processos de negdcio e atividades de trabalho é
proibida.

Entende-se como dados pessoais, qualquer informacao referente a pessoas identificadas ou
identificaveis que a CASA DA ESPERANCA DE SANTOS® obtenha de seus clientes, fornecedores e
colaboradores, tais como: Nome completo, CPF, endereco e demais dados que identifique a
pessoa.

A politica de privacidade da CASA DA ESPERANCA DE SANTOS® também esta publicada no site
oficial da organizacao.

13.2 Tratamento de Dados Pessoais
A obtencdo e tratamento de dados pessoais deve ser realizado com finalidades legitimas,
especificas, explicitas e conhecidas pelo titular.

Devem ser utilizadas medidas de protecdo dos dados pessoais, proporcionais a natureza das
informacgdes tratadas a fim de evitar acessos nao autorizados e de situagdes acidentais ou ilicitas.

Quando da verificagao de que a finalidade foi alcangada ou de que os dados pessoais deixaram de
ser necessarios, os dados devem ser descartados e devera ser empregados métodos de descarte
adequados.

13.3 Compartilhamento de Dados Pessoais

Todas as pessoas ou empresas que obtiverem acesso aos dados pessoais mantidos ou
transmitidos pela CASA DA ESPERANCA DE SANTOS® devem seguir os requisitos de Seguranca
da Informacgéo estabelecidos neste documento.

Os registros relevantes devem ser protegidos de perda, destruicao e falsificacao, de acordo com
requisitos estatutarios, regulatérios, contratuais e requisitos de negdcio.

13.4 Uso de Recursos de Processamento da Informacgao

Se qualquer atividade nao autorizada for identificada por processo de monitoragao ou outros
meios devera ser levada ao conhecimento do gestor responsavel para que sejam aplicadas as
devidas agdes disciplinares e/ou legais pertinentes.
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14. USO DE DISPOSITIVOS MOVEIS PESSOAIS

O conceito de "Traga seu proéprio dispositivo" (comumente chamado de TSPD), pode fornecer
maior flexibilidade e eliminar a necessidade de o funcionario levar mais de um dispositivo
regularmente.

No entanto, o conceito de permitir que um funcionario use seu(s) préprio(s) dispositivo(s) para
fins comerciais pode resultar na necessidade de tais dispositivos estarem sujeitos a controles
adicionais.

Problemas comuns e desafios de seguranga com TSPD:

» Uso do dispositivo por outros membros da familia;

» Armazenamento padrao de dados e instalagdes de backup em nuvem;

» Aumento da exposicao a potenciais perdas em ambientes sociais, p. na praia, em um bar;

» Acesso potencial a sites que ndo atendem a politica de uso aceitavel das organizagoes;

» Conexao aredes inseguras, por ex. pontos de acesso sem fio inseguros;

Protecao antivirus e com que frequéncia o dispositivo é corrigido;

Instalagdo de aplicativos potencialmente mal-intencionados no dispositivo (geralmente sem
que o usuario saiba que é malicioso).

Essas questdes devem ser consideradas ao avaliar a adequagéao de qualquer dispositivo como
apto para conter dados especificos pertencentes a organizagao.

E uma decisdo conjunta entre a organizacdo e o proprietario do dispositivo. Esse uso nio é
obrigatério, e o funcionario tem o direito de decidir se os controles adicionais colocados no
dispositivo pela organizagdao sao aceitaveis e se eles optam por usar o dispositivo para fins
comerciais.

E importante que os controles definidos nesta politica sejam observados em todos os momentos,
no uso e no transporte de dispositivos méveis TSPD.

Os individuos ndao devem usar seus préprios dispositivos para manter e processar informagoes da
empresa, a menos que tenham enviado uma solicitagdo para fazé-lo, e essa solicitagao tenha sido
formalmente aprovada. E politica da CASA DA ESPERANGA DE SANTOS® avaliar cada solicitagéo
TSPD para estabelecer:

 Aidentidade da pessoa que faz a solicitagao;

* O motivo comercial da solicitagao;

» Os dados que serao mantidos ou tratados no dispositivo;
» O dispositivo especifico que sera usado.

As solicitagdes devem ser enviadas para o Setor de Tecnologia da Informacao e Inovagao.
O principio geral desta politica € que o grau de controle exercido pela organizagdo sobre o
dispositivo TSPD seja apropriado para a sensibilidade dos dados contidos nela.
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Para garantir que seus dados sejam protegidos adequadamente, € importante que a CASA DA
ESPERANCA DE SANTOS® possa monitorar e auditar o nivel de conformidade com essa politica.
O nivel de monitoramento e auditoria sera deve ser apropriado para cada informagcdo armazenada
no dispositivo.

Os métodos e o tempo de monitoramento e auditoria deverdao respeitar a privacidade do
proprietario do dispositivo, em conformidade com a legislagdo aplicavel. Em geral, o
monitoramento do uso fora do horario comercial sera evitado.

No caso de perda ou roubo do dispositivo, o proprietario deve informar o Setor de Tecnologia da
Informacado e Inovagdo o mais rapido possivel, fornecendo detalhes sobre as circunsténcias da
perda e a sensibilidade das informagdes comerciais armazenadas nele. A CASA DA ESPERANCA
DE SANTOS® reserva o direito de apagar remotamente o dispositivo, sempre que possivel, como
medida de seguranca. Isso pode envolver a exclusdo de dados ndo comerciais pertencentes ao
proprietario do dispositivo.

Ao sair da organizagao, o proprietario do dispositivo deve permitir que o dispositivo seja auditado
e todos os dados e aplicativos relacionados ao negdcio sejam removidos.
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